POLITICA DE MEDIDAS DE SEGURIDAD DE LA INFORMACION

OBJETIVO

El presente documento contiene la Politica de Medidas de Seguridad de la Informacion
que LAIKII S.A.C., identificada con RUC No. 20608995219, y con domicilio para estos
efectos en Calle Joaquin Turina 152, distrito de San Borja, provincia y departamento de
Lima, Peru, en adelante (“Laikii”) pone a disposicion de todos sus trabajadores. El
objetivo es proteger la calidad y seguridad de la informacion. Para ello se detallan una
serie de politicas y procedimientos sobre las medidas técnicas y organizativas que
puedan garantizar la adecuada gestion de la informacion y proteccion de los recursos
informaticos de Laikii, incluyendo los datos personales del banco de datos de titularidad
de este.

RESPONSABLES

1. Esresponsabilidad del jefe de cada area hacer cumplir la presente politica.

2. Es responsabilidad del jefe dela Direccién de Tecnologia vigilar, actualizar y
divulgar la presente politica.

3. Esresponsabilidad de todos los trabajadores ejecutar los lineamientos descritos en
la presente politica.

POLITICAS Y PROCEDIMIENTOS

La Politica de Medidas de Seguridad de la Informaciéon estad compuesta por las
siguientes politicas y procedimientos:

A. CONTROL DE REGISTROS Y ACCESQOS. -

e Gestion de accesos: Para impedir accesos no autorizados a los recursos
informaticos de Laikii se deben establecer procedimientos para asignar
derechos de acceso con privilegios a los sistemas, los cuales han sido
asignados en funcién del cargo que desempefian. Para ello se debe tomar en
consideracion la condicion de los trabajadores o prestadores de servicios que
son usuarios de los sistemas en Laikii, desde su ingreso como trabajador o
prestador de servicios y su cese, (en adelante, los “Usuarios”) tomando
especial consideracion en los Usuarios que tienen accesos privilegiados. Los
procedimientos deben considerar: (i) registro los usuarios de los sistemas de
Laikii; (i) gestion de accesos privilegiados y revision periédica de los mismos;
(iii) gestion de contrasefas; (iv) altas y bajas de las cuentas; (v) cancelacion
de accesos debido al cese de la relacion laboral o de servicio con el Usuario;
(vii) modificacion de los perfiles de los Usuarios, toda modificacion debe ser
revisada por el jefe inmediato y validada por la Direccién de Tecnologia; (viii)
conformidad de los Usuarios activos, lo que ayudara a llevar un control de la
vigencia de los Usuarios que estan activos en Laikii de manera periodica.

e Responsabilidad de los Usuarios: Los Usuarios de los sistemas de Laikii
deben ser informados de sus responsabilidades y de que el éxito de las
medidas de seguridad depende de su cooperacion. Se debe capacitar a los
Usuarios en los siguientes temas: (i) uso de contrasefias; y (ii) equipos
desatendidos.

e Control de acceso a los recursos informaticos: Para acceder a los recursos
informaticos de Laikii y para que los Usuarios no comprometan la seguridad




de la informacion, se establecen mecanismos de identificacion y
autenticacion.

Control de acceso a los sistemas de Laikii: El acceso a los sistemas de Laikii
debe ser controlado para evitar accesos no autorizados, incluyendo: (i)
procedimientos de inicio de sesion seguros.

Control de acceso a las aplicaciones: Se debe impedir el acceso a la
informacion que se encuentre en aplicaciones y restringir el acceso a los
Usuarios que no estén autorizados.

Monitoreo de uso de los sistemas: Los sistemas deben ser monitoreados para
detectar actividades no autorizadas y reportar cualquier incidente de
seguridad.

Computacién_movil y teletrabajo: Evaluar las medidas de seguridad que
proporcionen un nivel de seguridad acorde a la sensibilidad de la informacion
y potenciales riesgos.

Control de acceso l6gico: Los recursos electronicos deben contar con un
control de acceso especifico.

Acceso I6gico restringido: El acceso a todos los recursos esta limitado a
aquellos Usuarios y/o sistemas que cuenten con la autorizacién necesaria. El
acceso de cualquier Usuario al sistema sin autorizacion, faculta a Laikii a
tomar las acciones y sanciones pertinentes.

Derecho de admision acceso légico: Se podra denegar o bloquear el acceso
a cualquier Usuario o sistema en casos justificados y de manera unilateral
cuando Laikii lo considere necesario para salvaguardar la seguridad del
sistema.

Lista de acceso |6gico autorizado: La Direccién de Tecnologia pondra a
disposicion de quienes requieran la informacion para su trabajo, las listas de
colaboradores, sistemas con acceso autorizado y tipo de control de acceso.

REGISTROS DE INTERACCIONES. -

Generacion de registros: Cada vez que los Usuarios interactien con los datos
I6gicos, se mantiene un registro de sus actividades para fines de trazabilidad.

Reqistros: Se mantienen los registros de los Usuarios con acceso al sistema,
horas de inicio, cierre de sesion y actividades mas relevantes realizadas en
el sistema.

Procedimiento de disposicidn: Los registros seran almacenados por noventa
(90) dias para finalidades de seguridad de la informacion y una vez que estos
ya no sean Utiles para tal fin, se efectuara la destruccién de estos.

REGISTRO DE INCIDENCIAS. -

Incidente de sequridad informatica: Es todo evento adverso vinculado a la
seguridad de los sistemas y recursos informaticos.




e Clasificaciones del incidente: Los incidentes se pueden clasificar en: (i) fallas
en aplicativos o servicios criticos; (ii) cédigo malicioso; (iii) accesos no
autorizados o mal uso de los recursos informaticos; (iv) violacion de la
presente Politica de Medidas de Seguridad de la Informacién.

e Prevencién de incidentes: La Direccion de Tecnologia toma las medidas
técnicas necesarias para prevenir que ocurran incidentes. Sin perjuicio de
ello, es obligacién de todos los trabajadores, prestadores de servicios u otros
proveedores de Laikii acatar las medidas de seguridad aqui descritas para
evitar la ocurrencia de incidentes.

e Deteccion y reporte del incidente: Una vez detectado el incidente o la
existencia de un potencial incidente se debe informar del incidente o la
potencial existencia de un incidente de manera inmediata a la Direccién de
Tecnologia para que tomen las medidas adecuadas para la mitigacion del
riesgo.

e Andlisis del incidente: Una vez ocurrido el incidente de seguridad informatica,
se debe analizar la gravedad y qué informacion ha sido comprometida a
efectos de determinar las posibles respuestas o soluciones. Adicionalmente,
se evaluara dar aviso a los titulares de la informacién, en caso corresponda.

e Respuesta del incidente o medida adoptada: La Direccidon de Tecnologia es
la encargada de tomar las acciones o medidas pertinentes para dar respuesta
inmediata al incidente de seguridad de la informacion, asi como de tomar las
medidas necesarias para mitigar los riesgos en caso tengan la duda
razonable de un potencial incidente.

e Regqistro del incidente: Cualquier incidente que ocurra debe ser registrado en
el registro de incidentes que administrard la Direccion de Tecnologia. Se
deberan registrar los incidentes de seguridad relacionados con los bancos de
datos personales de Laikii, este registro debera contener como minimo la
siguiente informacion:

Fecha y hora del incidente.

Nombre de la persona que lo reporta.

Naturaleza del incidente.

Datos personales comprometidos.

Nombres de las personas involucradas en la resoluciéon del incidente.
Consecuencias del incidente.

Medidas correctivas implementadas.

Recuperacion de datos, en este caso se debe colocar ademas (i) Nombre
de la persona que realizé la recuperacion y (i) Descripcion y fecha de los
datos restaurados.

IETMOUO®>

e Prevencién de nuevos incidentes: La Direccion de Tecnologia dictara las
medidas de prevencion necesarias para evitar la ocurrencia de nuevos
incidentes.

D. COPIAS O REPRODUCCIONES. -

e Generacién de copias: La generacién de copias o la reproduccion de
documentos que contengan datos personales, datos confidenciales o
sensibles de Laikii, Unicamente podran ser realizadas bajo el control del
personal autorizado. Para lo cual deberan enviar una solicitud al encargado




de la Direccién de Tecnhologia, en la cual se debe indicar expresamente el
nombre del solicitante y la finalidad de las copias o reproduccién de
documentos.

e Destruccion de copias: En caso de ser necesario, Laikii como titular de banco
de datos personales debera designar a personas autorizadas a generar y/o
eliminar las copias o reproducciones de los datos personales. Las cuales
seran eliminadas y destruidas cuando ya no sean Uutiles para la finalidad que
se generaron. Deberd procederse a la destruccion de las copias o
reproducciones desechadas de forma que se evite el acceso a la informaciéon
contenida en las mismas o su recuperacion posterior.

E. GESTIONY USO DE CONTRASENAS. -

e Bloqueo de Pantalla (Protector de Pantalla): El Usuario es responsable de
proteger su informacion debidamente, teniendo que activar el protector de
pantalla del equipo asignado siempre que deje su posicion de trabajo.

e Contrasefia de equipo de cOmputo: El Usuario es responsable de mantener
su contrasefa vigente y de no compartirla con ningin otro Usuario como
medida de seguridad; si el Usuario comparte su contrasefa, la
responsabilidad recae completamente sobre él. La Direccién de Tecnologia
ha planificado que cada cierto tiempo se solicite el cambio de la contrasefia
(entre 30 a 90 dias) para todos los colaboradores y en caso no realicen el
cambio de contrasefia se le bloquearan los accesos al sistema. La contrasefia
debe contener al menos 8 digitos, ser alfanumérica (mayusculas, mindsculas
y nameros) e incluir un caracter especial.

e Contrasefia de equipo de comunicaciones (Celulares): En los equipos de
comunicaciones donde se tenga informacion de Laikii, necesariamente se
deberd activar una contrasefia para restringir el acceso al equipo, por
consiguiente, bajo ninguna circunstancia se puede desactivar la contrasefia
y en caso ello suceda recae la responsabilidad completamente sobre dicho
Usuario.

F. SEGURIDAD DE LOS EQUIPQOS. -

e Sequridad fisica de equipos de computo (Laptops): Todos los Usuarios son
responsables de mantener la seguridad del equipo en el puesto de trabajo
asignado. En caso de requerir desplazar el equipo por algun motivo, se
debera informar previamente al jefe del area correspondiente.

e Antivirus: La Direccion de Tecnologia es responsable de mantener
actualizado y vigente el software antivirus instalado en todos los equipos de
computo. De existir sospechas de mal funcionamiento a causa de virus, los
Usuarios deben comunicarse de inmediato con la Direccion de Tecnologia de
Laikii encargada de dichas tareas.

e Dispositivos de almacenamiento externo o medios informaticos removibles:
El uso de este tipo de medios de almacenamiento externo (cintas de respaldo,
memorias USB, disco duro externo, entre otros) seran controlados a través
de un sistema de control de accesos. debe de ser autorizado por el jefe del
area del Usuario que desea hacer su uso.




Eliminacion de la Informacion de los medios informaticos removibles: Cuando
se requiera eliminar informacion en un medio informatico removible se deben
utilizar mecanismos seguros de eliminacién que garanticen la destruccién
total de la informacion.

CONSERVACION, RESPALDO Y RECUPERACION DE DATOS. -

Ambientes donde se conservan recursos informaticos: Los ambientes donde
se conservan recursos informaticos cuentan con las medidas de seguridad
apropiadas.

Respaldos: Se han implementado mecanismos de respaldo de seguridad, los
cuales permiten verificar la integridad de los datos personales almacenados
en el respaldo, los cuales se hacen con una periodicidad diaria y almacenada
durante 7 dias.

Recuperacion: Ante una interrupcion o dafio se ha previsto la recuperacion
de los datos personales, garantizando el retorno al estado en el que se
encontraban al momento en que se produjo la interrupcion o dafio.

ALMACENAMIENTO Y TRASLADO DE __DOCUMENTACION _NO

AUTOMATIZADA.

Almacenamiento de datos no automatizados: Los archivadores u otros
elementos donde se almacene informacién no automatizada con datos
personales, se encontraran resguardados bajo llave y solo el encargado del
area tendra acceso a ésta. Los archivadores permaneceran cerrados
mientras no se estén utilizando los documentos que contienen los datos
personales. En caso que, un colaborador requiera dichos documentos debera
solicitar permiso al encargado del area para lo cual deberd expresar por
escrito el uso que le dara a dicha informacion.

Traslado fisico dentro de Laikii: Cuando se traslade documentacion fisica que
contenga datos personales dentro de Laikii, se tomaran medidas que impidan
el acceso o manipulacion de dicha informacion. Por tanto, cuando se proceda
a trasladar un documento que contenga datos personales, se debera llevar
un registro de la persona encargada del traslado, el solicitante, la finalidad
del uso de dicha informacion y la firma del encargado del area que autorizd
el traslado en sefial de conformidad.

Traslado fisico fuera de Laikii: Cuando se traslade documentacion fisica que
contenga datos personales fuera de Laikii, esto s6lo se podra hacer con la
autorizacion del jefe del area que maneje dicha informacién y se hara
utilizando los medios de transporte y medidas necesarias que eviten su
acceso no autorizado, pérdida o manipulacion durante el transito hacia su
destino. En ese sentido, se debera llenar un registro de la persona encargada
del traslado, el solicitante, la finalidad del uso de dicha informacion y la firma
del encargado del area que autoriz6 el traslado en sefial de conformidad.

USO DE CORREOS ELECTRONICOS. -

Retencién de correos electrénicos: Todos los Usuarios tienen una cuenta de
correo electronico asignada para realizar sus labores, la cual tiene un limite
en su capacidad de almacenamiento, esta medida se toma para no bajar el




V.

rendimiento en el envio y recepcion de los correos para todos los
trabajadores.

e Uso de correos electronicos: Todos los Usuarios deben tener conocimiento
del uso debido de los correos electrénicos corporativos. Tener en cuenta los
siguientes puntos: (i) Los Usuarios no podran utilizar el correo electronico de
Laikii para distribuir informacion de Laikii sin autorizacién del jefe del area
donde laboran; (ii) EI Usuario debe tener el debido cuidado para que los
correos electrénicos personales corporativos no se entiendan como
comunicados oficiales de Laikii; (iii) Los Usuarios no pueden utilizar el correo
electrénico de Laikii para transmitir “cadenas de mensajes”; (iv) Ningun correo
electronico debe ser enviado con la intencién de ocultar o modificar el nombre
del emisor; (v) Se proveera una cuenta de correo electrénico a los contratistas
mediante una solicitud de seguridad aprobada; (vi) Los Usuarios son
responsables de todo correo electronico procedente de su cuenta; (Vii)
Cuando se envien documentos con informacion sensible o confidencial a
través de un correo electronico, los Usuarios deberan enviar el documento
protegido con una contrasefia o clave de seguridad.

INCUMPLIMIENTO

Es responsabilidad de todo Usuario hacer cumplir las disposiciones indicadas en la
presente politica. En caso sucediera un incumplimiento, el responsable del proceso
debe informar al area correspondiente, a fin de que esta evalle el tipo de medida
disciplinaria a aplicar.



